


E-MAIL AZIENDALI E METADATI
IL DOCUMENTO DI INDIRIZZO DEL GARANTE

Lo scorso 21 dicembre il Garante per la protezione dei dati personali ha adottato il
documento di indirizzo «Programmi e servizi informatici di gestione della posta
elettronica nel contesto lavorativo e trattamento dei metadati».

Il documento di indirizzo impone ai datori di lavoro obblighi puntuali in relazione alla
raccolta, l'uso e la conservazione di metadati da parte dei programmi e dei servizi
informatici — soprattutto in modalita cloud - per la gestione della posta elettronica in uso
ai dipendenti.

Gli obblighi in questione sono funzionali a garantire che la raccolta, l'uso e Ia
conservazione dei metadati avvenga nel rispetto della normativa in materia di protezione
dei dati personali, dettata dal GDPR e dal Codice della Privacy, e della normativa in
materia di controllo a distanza dei lavoratori, dettata dallo Statuto dei Lavoratori.

Ma cosa sono esattamente i metadati e qual e il contenuto degli obblighi imposti dal
Garante con il documento di indirizzo?
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E-MAIL AZIENDALI E METADATI
COSA SONO I METADATI?

I metadati sono informazioni sull’'uso di un applicativo da parte di un utente che sono
raccolti dallo stesso applicativo, spesso in modo predefinito, preventivo e sistematico.

I metadati raccolti e conservati dagli applicativi per la gestione della posta elettronica in
uso ai dipendenti consentono, ad esempio, di sapere in che giorno e a che ora un
dipendente ha inviato o ricevuto un’email, l'indirizzo email del destinatario (o del
mittente), l'oggetto dell’email e le sue dimensioni.

I metadati sono utili e sono di solito trattati nellambito delle attivita necessarie ad
assicurare la sicurezza dei sistemi informatici aziendali.

Nel contempo, tuttavia, possono consentire — anche solo potenzialmente - il controllo a
distanza dei lavoratori, nonché la raccolta di informazioni riferite alla sfera personale o
alle opinioni degli stessi (in violazione con l'art. 8 dello Statuto dei Lavoratori). Cio €
tanto piu rilevante se si considera che, di frequente, i programmi e i servizi per la
gestione della posta elettronica non consentono di disabilitare la raccolta sistematica dei
metadati né di limitare il periodo di conservazione.
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E-MAIL AZIENDALI E METADATI
QUALI PROCEDURE SONO RICHIESTE DALLO STATUTO DEI LAVORATORI?

L'art. 4(1) dello Statuto dei Lavoratori prevede espressamente che gli strumenti da cui
derivi anche la possibilita di controllo a distanza dell’attivita dei lavoratori possono essere
impiegati esclusivamente per esigenze specifiche individuate dalla norma (i.e.
organizzative e produttive, sicurezza del lavoro e tutela del patrimonio aziendale) e
possono essere installati previo accordo sindacale o, in mancanza, previa autorizzazione
amministrativa.

Ai sensi del successivo art. 4(2) dello Statuto dei Lavoratori, tali garanzie procedurali non
si applicano né agli strumenti usati dal lavoratore per rendere la prestazione lavorativa
né agli strumenti di registrazione degli accessi e delle presenze, in quanto si tratta di
strumenti necessari ad adempiere obbligazioni derivanti dal contratto di lavoro.

Ma i metadati generati dai sistemi di posta elettronica rientrano nel campo di
applicazione dell’art. 4(1) dello Statuto dei Lavoratori? La risposta dipende dal tempo di
conservazione degli stessi.
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E-MAIL AZIENDALI E METADATI
PER QUANTO TEMPO POSSONO ESSERE CONSERVATI I METADATI?

Affinché sia ritenuto applicabile l'art. 4(2) dello Statuto dei Lavoratori, secondo il
Garante, i metadati necessari a garantire il funzionamento delle infrastrutture del
sistema di posta elettronica dovrebbero essere conservati di regola per un periodo
massimo di 7 giorni, estensibili di ulteriori 48 ore in presenza di comprovate e
documentate esigenze.

Qualora invece il datore di lavoro ravvisi la necessita di trattare e conservare i metadati
per finalita ulteriori (ad esempio, per prevenire, indagare e rispondere a eventuali
incidenti di sicurezza informatica) e tali finalita richiedano la loro conservazione per
periodi di tempo piu lunghi (che dovranno comunque essere proporzionati alle finalita
perseguite), € necessario esperire le procedure stabilite dall’art. 4(1) dello Statuto dei
Lavoratori.

Nel caso in cui il trattamento dei metadati presenti un rischio elevato per i diritti e le
liberta dei lavoratori, € inoltre necessario effettuare una valutazione d’impatto sulla
protezione dei dati personali.
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E-MAIL AZIENDALI E METADATI
DEVO CANCELLARE LE EMAIL ALLA SCADENZA DEL PERIODO DI CONSERVAZIONE?

No. Una cosa sono i metadati. Altra cosa sono le e-mail.

Fermo restando gli obblighi di disattivazione/cancellazione dell'account dopo Ia
cessazione del rapporto di lavoro, le e-mail potranno continuare ad essere conservate per
il tempo stabilito dal datore di lavoro, senza necessita di esperire le procedure previste
dall’art. 4 dello Statuto dei Lavoratori.

Del resto, a differenza dei metadati, le e-mail del dipendente non sono accessibili
liberamente al datore di lavoro ma solo ricorrendo determinate condizioni e in presenza
di specifiche garanzie.

Il periodo di conservazione delle e-mail non puo, in ogni caso, essere illimitato ma deve
essere proporzionato alle finalita determinate dal datore di lavoro.

Secondo il Garante, infatti, l'esigenza di assicurare la conservazione della
documentazione aziendale non puo giustificare la conservazione delle email aziendali per
periodi di tempo indeterminati.
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E-MAIL AZIENDALI E METADATI
DEVONO ESSERE INFORMATI I LAVORATORI?

Il datore di lavoro deve informare i lavoratori del trattamento dei metadati raccolti
attraverso i programmi e i servizi per la gestione della posta elettronica aziendale.

Le informazioni devono essere fornite a mezzo dell'informativa sul trattamento dei dati
personali consegnata ai lavoratori.

Ulteriori informazioni di dettaglio sul funzionamento dei programmi e dei servizi per la
gestione della posta elettronica aziendale e, in particolare, sulle modalita di raccolta e
conservazione dei metadati devono essere fornite a mezzo di una procedura interna
sull’'uso della posta elettronica aziendali o documenti analoghi.

Cio anche in attuazione degli obblighi informativi nei confronti dei lavoratori previsti
dall’art. 4(3) dello Statuto dei Lavoratori che impone che sia data ai lavoratori
un‘adeguata informazione delle modalita d'uso degli strumenti e di effettuazione dei
controlli, affinché sia possibile utilizzare le informazioni raccolte «a tutti i fini connessi al
rapporto di lavoro».
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E-MAIL AZIENDALI E METADATI
COSA FARE?

1. verificare se i programmi e i servizi per la gestione della posta elettronica in uso ai
dipendenti, specie se in modalita cloud o as-a-service, raccolgano metadati e, se si, per
quanto tempo li conservino

2. richiedere ai fornitori dei programmi e dei servizi per la gestione della posta elettronica di
poter disabilitare la raccolta dei metadati o impostare il periodo di conservazione

3. valutare se sia necessario trattare i metadati per finalita ulteriori e, se si, esperire le
procedure previste dallo Statuto dei Lavoratori in materia di controllo a distanza (senza
poter utilizzare, nel mentre, i metadati raccolti)

4. valutare se il trattamento dei metadati presenti un rischio elevato e, se si, effettuare una
valutazione d’impatto sulla protezione dei dati personali

5. integrare l'informativa sul trattamento dei dati personali dei lavoratori con le informazioni
relative al trattamento dei metadati

6. integrare la procedura sull'uso della posta elettronica aziendale con informazioni di
dettaglio sul trattamento dei metadati
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E-MAIL AZIENDALI E METADATI
VUOI SAPERNE DI PIU?
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Il contenuto delle slide ha valore meramente informativo, senza pretesa di esaustivita, e non costituisce né puo essere inter pretato quale parere professionale sugli argomenti in oggetto.
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